
CSA –Customer Self Administration

6. Password Set Up
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• New Users can only be set up by CSA Administrators

• All new User profiles must be approved by a second
administrator

• Initial password set up after approval of profile

• Password must be changed at first input

Passwords
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• For password set up (initial and reset) –go to

Ø Administration menu

ØUsers

ØSign On Passwords

• All new Users will be listed in field User ID

Password Maintenance
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• Select the User ID and assign new password

• Password typed in twice for confirmation

• Error message if the password breaks one of the rules

Password Maintenance
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When setting up a new password, the following rules must be adhered to:

Ø The length of the password must be between 8 and 12 characters

Ø Must contain at least 5 alpha and 1 non­alpha characters

Ø More than two repeated characters are not allowed

Ø Selected user ID can not be part of password

ØWord pattern are not allowed

Ø New password cannot be of any of the last 12 passwords

Ø Password is case sensitive

Ø Password valid time: 3 months

Password Rules
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• New User with password to be approved is shown as
Uncontrolled

• Password must be approved before the User can log on
to db­di

• The approver does not need to input the password
• Password needs to be provided to new user (e.g. via

phone, email, etc.)

Approving passwords
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• New User signs in using the User ID and the new
password

• The system will prompt the User to change the password

• The User will also be prompted to answer memorable
questions in case they forget their password

Signing into db­di
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• User can choose 2 questions from a list

• Each answer is input twice to confirm

• Rules apply to the answers

Memorable Information
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Set up a password for the newly created User and log in
using the password.

Change the password to creation123

Answer the memorable questions

Workshop
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S u m m a r y

• The delegate will now understand :

Ø How to set up and approve a new password

Ø The password rules

Ø That the CSA Administrator must communicate the
password to the User

Ø How to use the memorable questions to reset password
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