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• Solo los Administradores CSA pueden configurar
Usuarios nuevos

• Todos los perfiles de Usuario nuevos deben ser
aprobados por un segundo administrador

• Configuración inicial de contraseña tras aprobación de
perfil

• La contraseña debe cambiarse en el primer acceso

Contraseñas
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• Para la configuración de contraseñas (inicial y
restablecimiento) – vaya a

Menú Administración

Usuarios

Contraseñas de conexión

• Todos los Usuarios nuevos aparecerán en el campo
Código de usuario

Mantenimiento de contraseñas
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• Seleccione el Código de usuario y asígnele una nueva
contraseña

• La contraseña se escribe dos veces para su confirmación

• Mensaje de error si la contraseña incumple alguna regla

Mantenimiento de contraseñas
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Al configurar una contraseña nueva, deben cumplirse las siguientes reglas:

La longitud de la contraseña debe estar entre 8 y 12 caracteres

Debe contener al menos 5 caracteres alfanuméricos y 1 no alfanumérico

No se permite repetir más de dos caracteres

El código de usuario seleccionado no puede formar parte de la
contraseña

No se permite utilizar palabras

La contraseña nueva no puede ser igual a ninguna de las 12 últimas
contraseñas

La contraseña distingue entre mayúsculas y minúsculas

Tiempo de validez de contraseña: 3 meses

Reglas para contraseñas
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• Los Usuarios nuevos con contraseñas por aprobar
aparecen como Sin controlar

• La contraseña debe aprobarse antes de que el Usuario
pueda acceder a db-di

• El aprobador no tiene que introducir la contraseña
• La contraseña debe suministrarse al usuario nuevo (p.ej.

por teléfono, correo electrónico, etc.)

Aprobación de contraseñas
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• El Usuario nuevo se conecta utilizando el Código de
usuario y la nueva contraseña

• El sistema solicitará al Usuario que cambie de contraseña

• También le pedirá que conteste a preguntas fáciles de
recordar en caso de que olvide su contraseña

Conexión a db-di
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• El usuario puede elegir 2 preguntas de una lista

• Cada respuesta se introduce dos veces para confirmarla

• Se aplican reglas a las respuestas

Información de seguridad
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Configure una contraseña para el Usuario recién creado y
conéctese
con la contraseña.

Cambie la contraseña a creation123

Conteste a las preguntas de seguridad

Taller
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Resumen

• Ahora el delegado sabrá:

Cómo configurar y aprobar una contraseña nueva

Las reglas aplicables a las contraseñas

Que el Administrador CSA debe comunicar la contraseña
al Usuario

Cómo utilizar las preguntas de seguridad para restaurar la
contraseña
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