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kategorien passworter

Kunden-Selbstverwaltung
(CSA — Customer Self Administration)

6. Anmeldepasswaorter
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Anmeldepassworter .

Neue Benutzer konnen nur von Kunden-Selbstverwaltern
angelegt werden (und nicht von System-Administratoren).

* Alle neuen Benutzer bzw. -profile miissen von einem
zweiten Kunden-Selbstverwalter freigegeben werden.

e Das Erst-Anmeldepasswort kann erst nach Freigabe des
neuen Benutzers vergeben werden.

 Neue Anmeldepassworter missen bel der Erstanmeldung
durch den Benutzer geandert werden.
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Verwaltung Anmeldepasswortel

 Um ein neues Anmeldepasswort anzulegen, bitte
folgenden Mentpunkt aufrufen:

[~ | Administration |
@Ad m I n IStratI O n F  Meine Einstellungen

r Domianeneinstellungen

* Benutzer
g B e n Utze r F  Schnellzugriff
r Benutzerdetails

QA n m e I d e p aSSWC.) rte r F Bemutzerprofile

F Gemeinschafts-

kiat i
C + Anmeldepasswirter)

r Aktive Benutzerberichte
F Protokolle

o Alle freigegebenen Benutzer bzw. IDs werden im
Auswabhlfeld “Kennung” angezeigt (siehe nachste Seite).
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Verwaltung Anmeldepasswortel

 Benutzer auswahlen

 Neues Passwort vergeben

 Das neue Passwort wiederholt zwecks
Kontrolleeingeben.

 Eine Fehlermeldung erscheint bei Verletzung der
Passwortregeln (siehe nachste Seite).

Anmeldepasswona

. Anmeldepassworier

s -
D bt o—
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Bl liangs B

B amalinags 12

Bsuas PR wior r—| —i

Wecutebng? —

Bl Pazsworien erfoiel sine Uinferschasiung von Groll- und Kesnscheedung

‘PrEchiteld (U] Mich kesrdrosiert.
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Passwortregeln 2 =

Bei der Anlage bzw. dem Zurlcksetzen von Passwdrtern missen
folgende Regeln eingehalten werden:

@ Passwortlange muss zwischen 8 und 12 Zeichen sein.

@ Mindestens 5 Buchstaben und eine Ziffer oder ein Sonderzeichen
mussen enthalten sein.

@ Mehr als zwei gleiche Zeichen in Folge sind nicht erlaubt.

@ Die Benutzerkennung darf nicht im Passwort enthalten sein.

@ Mindestens 2 Zeichen mulssen ggu. dem alten Passwort gedndert
werden.

@ Die letzten 12 Passworte durfen nicht wieder verwendet werden.

@ Grol3-/Kleinschreibung wird beachtet.

@ Passwortgultigkeit: 90 Tage
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Freigabe von Passwaortern | =

 Benutzer, deren neues oder zuriickgesetztes Passwort noch nicht
freigegeben wurde, werden durch den Zusatz [U] hinter der Kennung
gekennzeichnet. sz

Doméns czarl.eu
—

Kenoung * bentzer! [U] =l
Zuletzt aktualisiert am %

Yerfallsdabiam l:

Mindestiange 8

Maximaliange 12

Neues Paszworl *

\hederholung *

Bel Passworten erfolgt eine Unterscheidung von Grofi- und Kleinschreibung

* Piichifeld  [U] Micht kontroliiert.

 Bevor der Benutzer sich in db-direct internet anmelden kann, muss
die Passwortfreigabe erfolgen.

* Der freigebende' Kunden-Selbstverwalter braucht das Passwort nicht
nochmals eingeben.

 Anmeldepassworte miussen den Benutzern bekannt gegeben werden
(z.B. telefonisch, per E-Mail). Es erfolgt keine automatische Mitteilung
durch db-direct internet.
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Anmeldung an db-direct internel

 Neue Benutzer melden sich mit Benutzerkennung und
dem neuen Passwort an.

» Das System fordert den Benutzer zur Anderung des Erst-
Passworts auf.

* Der Benutzer wird ebenso aufgefordert Kontrollfragen
anzulegen, fur den Fall, dass das Anmeldepasswort
vergessen oder durch Fehleingaben gesperrt wird.

| |Fragen und Antworten einric
Wiir wizsen, wie schwierig es ist, sic

hten
h

die vielen veschiedenen Passworter zu merken. Daher freuen wir uns, Ihnen eine newe Funktion

unzeres Systems vorstellen zu kdnnen, mit deren Hilfe Sie lhr Passwaort zurlicksetzen konnen, falls Sie es einmal vergessen salten. Die
Funktion basiert auf der Einrichtung einer Reihe von Kontrollfragen. YWienn Sie lhr Passwaort vergessen haben, kannen Sie ein neues
Pazsswort einrichten, indem Sie die vordefinierten Antvorten auf die Kontrollfragen eingeben. Mach erfolgreicher Best&tigung der
Artwworten kinnen Sie ein neues Passwort erstellen und hakben sofort wieder Zugany zu unserem System, ohne sich an die Bank wenden
uuuuuuuuu

Fortsetzen
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Kontrollfragen

o Zwel Fragen mussen aus der Liste ausgewéahlt werden.

* Die Antworten mussen zweimal eingegeben werden

(Kontrollfunktion).

. Wichtige Informationen aktivierenfaktualisieren

Dam&nenkennung
Bernutzerkennung

Letzte Aktualisierung am
Kontrollfrage und -antwart 1

Kontrollantwort 1 bestitigen
Kortrallfrage und -antwart 2

Kaortrollantwart 2 bestétigen

csar.eu

benutzer

I'I.-“-.I'éhlen Sie bitte eine Frage... j

anighlen Sie bitte eine Frage. ..
Madchenname der Mutter
Mame lhres ersten Haustiers

lht Liehlingzwwort

Wie lautet der VYorname lhres Grolivaters viterlichersetsy
Im welcher Stact weurde lhr Yater geboren’?

*Bitte beachten Sie, dass nur die folgenden Zeichen in Antvyger wear alz Kind b ldol?

speicren I zuruckseteod
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Praktische Ubung .

Legen Sie ein Passwort flr einen neuen Benutzer an und
melden Sie sich mit diesem in db-direct internet an’.

Andern Sie das Passwort z.B. auf creation123

Hinterlegen Sie die Kontrollfragen.
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Zusammenfassung .

 Der Kunden-Selbstverwalter sollte nun das folgende
Wissen erlangt haben:

@ Anlage und Freigabe von Passwartern
@ Passwortregeln

@ Der Kunden-Selbstverwalter muss dem Benutzer das
Anmeldepasswort mitteilen

@ Anlage der Kontrollfragen fur Passwortriicksetzung
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