
CSA –Customer Self Administration

5. User Set Up & Assigning of User Rights
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• To set up a new User ­ go to

ØAdministration menu

ØUsers

ØUser Details

• Click on Add User

User Set Up
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User Set Up

• The User input screen has 5 Information tabs

• A “*”next to a field indicates that the field is mandatory
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Personal Details Tab

• It is important to have a naming convention throughout
the company

• System will validate that the e­mail address contains @

• The system will default Helpdesk details when a Country
is selected

• It is possible to lock the User logon

4



User set up in US

• Set up differs slightly for US domain (ends in .ny)

• Users log in using Web SSO (Web Single Sign On)

• The User Sign On is the actual e­mail address

• Users are assigned a short name
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• This tab defines the details pertaining to the country of

residence for the User

• Defines language, local currency and time zone

• Defines date and number formats

• This tab is shown only for new setups (initial settings)

User Preferences Tab
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• Wizard set up like User Roles

• Can add more than one Role to a User

• Option to view or set up Roles

Entitlement Rights Tab
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Authorization Rights Tab

• Tick box “Authorization Enabled”to activate the wizard
• Select appropriate authorize medium (note: please

provide the user with the selected authorization medium)

• Can add more than one Role to a User

• Option to view or set up Roles

• User has option to authorize their own instructions
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User Configuration Tab

• Defines the Login Mode (in cases where login via a media
such as Smart Card has been defined, please ensure that
the user is provided with the device)

• Defines all other User Rights
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Miscellaneous Rights

• Yes/No answers activated by ticking the boxes

Ø Delete Instructions

Ø Upload Files

Ø File Upload Access Validation
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• Defines whether the User may Inquire, Input or Authorize

Normal or Restricted Payments

• Can define whether Normal, Restricted or Both

Restricted Payment Rights
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• Defines whether the User may set up or approve Pre­
Approved Beneficiaries

• Yes/No indicated by ticking the box

• Defines whether the User may Input any payment relating
to Normal, Pre­Approved or Both

Pre­Approved Beneficiary Rights
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• Defines whether the User may set up or approve Pre­
Approved Template Instructions

• Yes/No indicated by ticking the box

• Defines whether the User may Input using Normal
Templates , Pre­Approved Templates or Both

Pre­Approved Template Instruction Rights
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New User

• Complete all tabs and click on Save

• The New User will now appear on the list of Users with an

Approval Status of “Pending Approval”
Note: This item needs to be approved by a 2nd CSA admin
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Workshop

Define a new User Profile and attach one of the User Roles

that you defined earlier.

Check that it appears on the list of Users with an Approval

Status of Pending Approval
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Password

• Once Approved, system prompts to set up new password

• Click on OK and continue
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Approved User

• The new record will appear on the list of Users as

Approved

• User Rights will show all permissions linked to the User

(click on the magnifying glass)

• The Last Action is Approve
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De­activating a User

• Active Status Column has 2 options

Ø Active

Ø Not Active

• User can be locked out by activating the Logon Locked

field
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Workshop

Approve the User input by another delegate

Check that it appears on the list of Users as Approved
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Copy function

• Can use Copy to copy similar details

• Only fields that are not unique will be copied
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Summary

• The delegate will now understand :

Ø The tabs and fields within the User set up

Ø How to assign roles to a User profile

Ø How to set up an Authorization Role

Ø How to deactivate (lock) a User

Ø How to use the Copy function
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